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Opis kursu (cele ksztatcenia)

Zaktadajgc, ze zdecydowana wiekszos¢ studentdéw umie zarzgdzaé wytgcznie wtasnymi stacjami
roboczymi, kurs ma od podstaw wprowadzi¢ studenta w $wiat administrowania serwerowym systemem
operacyjnym. Kurs jest prowadzony w jezyku polskim.

Warunki wstepne

Wiedza . . .
Dziatanie systemu operacyjnego

LD Podstawowa praca w dowolnej powtoce Unix-a

Kursy Wprowadzenie do systemow operacyjnych.
Systemy Operacyjne

Efekty uczenia sie

Odniesienie do efektow

. dla specjalnosci

Efekt uczenia sig dla kursu (okreslonych w karcie programu
studiéw dla modutu
specjalnosciowego)

Po zakonczeniu kursu student:

WO01: zna zasady administrowania systemem S1_W01,S1_Wo04
operacyjnym.

Wiedza W02: zna wady i zglety wspotczesnych systemow S1 WOL.S1 W04
operacyjnych, wspétczesny hardware specyficzny dla - -
zastosowanh serwerowych. Rozrdznia rodzaje interfejséw
dyskowych i typy RAID. Posiada wiedze na temat
planowania zakupu wtasciwej do przewidywanych
zastosowan konfiguracji sprzetowe;.

WO03: zna zasady bootowania systemu operacyjnego i .S1 WO01,S1 W04
programy bootujgce



Umiejetnosci

Kompetencje
spoteczne

WO04: potrafi przygotowac dysk do wspotpracy z
systemem operacyjnym. Zna tablice partycji, zarowno

.Klasycznego” MBR, jak i nowoczesne GnuPartition Table.

Ma wiedze na temat systemoéw plikdw.

WO05: posiada szerszg wiedze o konfiguracji i dziataniu
wybranego systemu operacyjnego opensource (np.
Debian GNU/linux) oraz linuxowych systemach plikow,

zna prawa dostepu, atrybuty, rozszerzone prawa dostepu.

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student umie:

UO01: prowadzi¢ polityke zarzadzania uzytkownikami,
przechowywac dane o uzytkownikach i hastach.

U02: wykorzysta¢ mechanizm quoty dyskowej do
zarzgdzania miejscem na dysku.

U03: wykorzysta¢ wiedze na temat autentykaciji i
autoryzacji do zapobiegniecia dostepowi do systemow
przez osoby nieupowaznione.

U04: wykorzysta¢ wiedze o zasadach funkcjonowania
systemu operacyjnego w sieci, aby wykorzystac ich
mozliwosci i unikng¢ zagrozen z tym zwigzanych.

U05: wykorzystywaé powszechnie uzywane ustugi
sieciowe oraz zwigzane z nimi oprogramowanie
serwerowe i klienckie.

U06: wykorzystywaé podstawowe informacje o DNS i
RevDNS do konfiguracji serwerow.

UQ7: stosowaé podstawowe zasady bezpieczenstwa
systemu i ustug sieciowych.

UO08: integrowac rdzne systemy operacyjne.

U09: tworzy¢ kopie zapasowe systemu operacyjnego i
danych.

Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

KO1: potrafi okresli¢ mozliwosci wykorzystywania swojej
wiedzy dotyczgcej administracji serweréw
komputerowych w pracy zawodowej.

S1_W01,S1_WO04,
S1_ W06

S1_W01,S1_Wo04

Odniesienie do efektow

dla specjalnosci
(okreslonych w karcie programu
studiéw dla modutu
specjalnos¢)

S1_U05

S1_U05

S1_U05,S1_U09

S1_U05,S1_U09

S1_U03,S1_U05

S1_U01,S1_U05

S1_U01,S1_U05

S1_U05
S1_U05,S1_U12

Odniesienie do efektow

dla specjalnosci
(okreslonych w karcie programu

studiéw dla modutu

specjalnosciowego)

S1_Ko03



Studia stacjonarne

Organizacja

Cwiczenia w grupach

Forma zaje¢ Wykiad
W)
A K L S P E
Liczba godzin 30
Studia niestacjonarne
Organizacja

Wyktad Cwiczenia w grupach

(W)

Forma zajec
A K L S P E

Liczba godzin 20

Opis metod prowadzenia zajec

Sprawdzanie i analiza wykonywanych przez studentéw w trakcie zaje¢, na wirtualnych systemach
operacyjnych, prac systemowych. Jako efekt finalny zaje¢ powinien by¢ samodzielnie zainstalowany i
skonfigurowany na kolejnych laboratoriach rezydujgcy na wirtualnej maszynie serwer.

Formy sprawdzania efektéw uczenia sie
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WO01 X X
W02 X X
W03 X X
W04 X X
W05 X X
uo1 X X
u02 X X
uo3 X X
uo4 X X
u05 X X
U0o6 X X
uo7 X X
uo9 X X
uo8 X X
K01 X X

Inne



Kryteria oceny

Uwagi

Wynik koncowego kolokwium polegajgcego na zaprezentowaniu prowadzgcemu
zainstalowanego i skonfigurowanego na kolejnych zajeciach
laboratoryjnych,rezydujgcego na wirtualnej maszynie serwera oraz ocena z
odpowiedzi na pytania dotyczace jego konfiguraciji

Zajecia prowadzone sg na rzeczywistych systemach (uruchamianych na wirtualnych
komputerach) z peinymi uprawnieniami administracyjnymi dla studenta. W praktyce

w takich zajeciach laboratoryjnych nie da sie przewidzie¢ doktadnie przebiegu zaje¢
(ze wzgledu na rézne problemy, jakie mogag wystgpi¢ przy administrowaniu systemem)
i zakresu w jakim da sie zrealizowa¢ poszczegdlne punkty. Bardzo rézny jest tez
wstepny poziom studentéw - od zawodowych administratorow serweréw az do
catkowicie poczatkujgcych. Wymaga to od prowadzacego bardzo duzej elastycznosci
w prowadzeniu zajec.

Tresci merytoryczne (wykaz tematow)

1. Instalacja od podstaw systemu serwerowego opartego na kodzie opensource, podstawowe
zasadyplanowania wyboru systemu w zaleznosci od celu jakiemu ma system stuzyc.

2. Konfiguracja programu bootujgcego. Mozliwosci umieszczania bootloadera w réznych miejscach.

3. Umiejetnos¢ edycji i modyfikacji tablicy partyciji za pomocg podstawowych narzedzi.

4., Stosowanie narzedzi do tworzenia, modyfikacji, konserwacji i diagnostyki systemow plikow.

5. Przyktadowy system ratunkowy np. System Rescue CD. Kolejno$é postepowania z uszkodzonymlub
podejrzanym o ztamanie przez hackera systemem operacyjnym oraz z uszkodzonym nosnikiem danych z
poziomu systemu ratunkowego. Stosowane narzedzia.

6. Uruchomienie, konfiguracja i opieka nad opensource-owym systemem serwerowym.

7. Administrowanie kont uzytkownikéw.

8. Zarzadzanie przestrzenig dyskowa.

9. Zarzagdzanie uwierzytelnieniem i autoryzacja.

10.
11.
12.
13.
14.
15.
16.
17.

Przyktadowy prosty skrypt do automatyzacji zadan administracyjnych.

Konfiguracja kilku wybranych ustug (obowigzkowo serwer sshd), administrowanie tymi ustugami.

Przegladanie (reczne i z wykorzystaniem narzedzi) i analiza logéw systemowych.

Podstawowe techniki zabezpieczania serwera.

Podstawowe techniki zabezpieczania uruchomionych ustug.

Tworzenie kopii zapasowych systemu i danych. Przyktadowe narzedzia.

Konfiguracja wybranej metody integrowania ré6znych systeméw.

Reakcje administratora na typowe sytuacje awaryjne.

Wykaz literatury podstawowej
Frisch A.,Unix Administracja systemu”, Wydawnictwo RM"Windows 2000 Ser 1997

M.D. Bauer, ,Linux , Servery , Bezpieczenstwo” , Helion 2005

Anonim, Linux — Agresja i ochrona”, Robomatic,2001
Scrimger R., “Biblia TCP/IP”, Helion, 2002
Negus C., ,Linux. Biblia. Edycja 2007”, Helion 2008

Portale:http://dug.net.pl www.linuxportal.pl

Wykaz literatury uzupetniajgce;j



S.Mueller, Rozbudowa i naprawa serwerdw, Helion2008

DRoubi O., ,Windows Server 2003. Ksiega eksperta”, Helion 2004
Schwartz R.,Perl -wprowadzenie”, Helion 2006

Robbins A., ,Programowanie skryptow powtoki’, O'Reilly 2005
Anonim, ,Internet agresja i ochrona”, Robomatic1998

Petreley N., Bacon J., ,100 sposobéw na Linux”, Helion 2005"
Dave T., ,101 skryptéw w Shellu. Linux" , MIKOM 2004

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia stacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (éwiczenia, laboratorium itd.) 30
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzacym 10
Lektura w ramach przygotowania do zaje¢ 25
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat
(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 10
Ogotem bilans czasu pracy 75
Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 3

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) studia niestacjonarne

Wyktad
liczba godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 20
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym 5
Lektura w ramach przygotowania do zaje¢ 35
Przygotowanie krétkiej pracy pisemnej lub referatu po
liczba godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzgcymi Przygotowanie projektu lub prezentacji na podany temat

(praca w grupie)
Przygotowanie do egzaminu/zaliczenia 15
Ogotem bilans czasu pracy 75

Liczba punktéw ECTS w zaleznosci od przyjetego przelicznika 3



