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Opis kursu (cele ksztatcenia)

Celem kursu jest zapoznanie studentow z:
- zapoznanie z podstawowymi mechanizmami zabezpieczania informacji w systemach komputerowych
- pokazania praktycznych implementacji zabezpieczania danych i systemoéw komputerowych
- wykonanie przez studenta wybranego projektu z zakresu:
e zabezpieczania systemu teleinformatycznego przed niepowotanym dostepem do danych
e analizy przygotowanego systemu pod kontem bezpieczenstwa przetwarzanych danych,
e zaproponowanego przez studenta i zatwierdzonego przez prowadzgcego

Warunki wstepne

Wiedza Ogodlna z zakresu systemdw operacyjnych, sieci komputerowych, algorytmiki

Logiczne myslenie, otwarto$¢ na niestandardowe rozwigzania, programowanie w

Umiejetnosci . . : ; e . . .
dowolnym jezyku wysokiego poziomu, znajomos¢ systeméw z rodziny unix

Kursy Sieci komputerowe, systemy operacyjne

Efekty uczenia sie

Efekt uczenia sie dla kursu CEIEHEIS CO OID 5

kierunkowych
Po zakonczeniu kursu student:
S1 Wo04
Wiedza WO01: Zna podstawowe zagrozenia bezpieczenstwa
teleinformatycznego oraz modele bezpieczenstwa
W02: Wie jak bezpiecznie postugiwacé sie systemami S1.Wo04

teleinformatycznymi

WO03:: Wie jak zab_ezp|eczac systemy informatyczne oraz S1 W04, S1 W06
przetwarzane w nich dane - -



Efekt uczenia sie dla kursu

Po zakonczeniu kursu student:

Umiejetnosci
U01: Potrafi korzysta¢ z rozwigzan | aplikacji
zabezpieczajgcych informacje przetwarzane w
systemach komputerowych
U02: Potrafi wdrozyé i skonfigurowa¢ mechanizmy
zabezpieczania systemow operacyjnych i aplikacji web

Efekt uczenia sie dla kursu

. Po zakonczeniu kursu student:
Kompetencje

EREEEI0 KO01: Potrafi zaprojektowac elementy bezpieczenstwa w

systemach informatycznych

Studia stacjonarne

Organizacja

Wyktad Cwiczenia w grupach

Forma zaje¢
(W)

A K L S

Liczba godzin 15

Studia niestacjonarne

Organizacja

Wyktad Cwiczenia w grupach

Forma zaje¢
W)

A K L S

Liczba godzin 15

Opis metod prowadzenia zajec

Kurs sktada sie z ¢wiczen prowadzonych w formie laboratoriéw.

Odniesienie do efektow
kierunkowych

S1_U05

S1_U05, S1_U03,
S1_U09

Odniesienie do efektow

kierunkowych

S1 K02
P E
P E

Podczas ¢wiczen studenci bedg pracowali na uprzednio przygotowanym przez prowadzgcego systemie
operacyjnym dostarczonym w postaci maszyny wirtualnej. Podczas semestru bedg zabezpieczaé¢ system
operacyjny na okolicznosci niepowotanego dostepu, ochrony danych. Pod koniec semestru przyktadowa
maszyna wirtualna powinna by¢ duzo bezpieczniejszym systemem niz na poczagtku.

W systemie operacyjnym celowo umieszczono podatnosci oraz skonfigurowano ustugi i hasta w sposéb
mato bezpieczny. Zadaniem studentdw jest usuniecie wyzej wymienionych brakéw i bledéw



Formy sprawdzania efektow uczenia si¢
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Ocena dostateczna — student zna modele bezpieczehstwa oraz podstawowe
zasady bezpiecznej pracy w systemach komputerowych. Potrafi
zidentyfikowac btedy w konfiguracji i potencjalne podatnosci systemu
operacyjnego

Ocena dobra — student zna modele bezpieczenstwa oraz zasady bezpiecznej

pracy w systemach komputerowych. Potrafi zidentyfikowac¢ btedy | zagrozenia
Kryteria oceny informaciji przetwarzanych w systemie operacyjnym. Student potrafi w stopniu

podstawowym zabezpieczy¢ system operacyjny i przetwarzane w nim dane.

Ocena bardzo dobra - student zna modele i mechanizmy bezpieczenstwa
oraz zasady bezpiecznej pracy w systemach komputerowych. Potrafi
zidentyfikowac btedy | zagrozenia informacji przetwarzanych w systemie
operacyjnym. Student potrafi w stopniu podstawowym zabezpieczy¢ system
operacyjny i przetwarzane w nim dane.

Uwagi

Tresci merytoryczne (wykaz tematéw)

Zabezpieczanie systemu operacyjnego przez nieautoryzowanym dostepem lokalnym,
Zabezpieczanie systemu operacyjnego przez nieautoryzowanym dostepem zdalnym,
Zabezpieczenie danych przetwarzanych w systemie komputerowym 1 - intergralnosc,
Zabezpieczenie danych przetwarzanych w systemie komputerowym 2 — dostepnosc¢,
Zabezpieczenie danych przetwarzanych w systemie komputerowym 3 - poufnosg¢,
Bezpieczenstwo aplikacji internetowych.



Wykaz literatury podstawowej

Maciej Szmit, 101 zabezpieczen przed atakami w sieci komputerowej ,Helion 2005
M.D. Bauer, ,Linux , Servery , Bezpieczenstwo” , Helion 2005

Anonim, Linux — Agresja i ochrona”, Robomatic,2001

Ross Anderson,Inzynieria zabezpieczen, Wydawnictwa Naukowo-Techniczne, cop. 2005.

Wykaz literatury uzupetniajgce;j

Bezpieczenstwo systemdw informatycznych / Andrzej Barczak
http://owasp.org/index.php/Main_Page

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia stacjonarne

Wyktad
llo$é godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 15
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zaje¢ 15
Realizacja zadan domowych (problemowych) po
s ; L . . : 10
llos¢ godzin pracy studenta zapoznaniu sie z niezbedna literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 10
(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia 15
Ogotem bilans czasu pracy 75
llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 3

Bilans godzinowy zgodny z CNPS (Catkowity Naktad Pracy Studenta) — studia niestacjonarne

Wyktad
llo$é godzin w kontakcie z Konwersatorium (¢wiczenia, laboratorium itd.) 15
prowadzacymi
Pozostate godziny kontaktu studenta z prowadzgcym 10
Lektura w ramach przygotowania do zaje¢ 15
Realizacja zadan domowych (problemowych) po
o ; L . . . 10
llos¢ godzin pracy studenta zapoznaniu sie z niezbedng literaturg przedmiotu
bez kontaktu z
prowadzacymi Przygotowanie projektu lub prezentacji na podany temat 15
(praca indywidualna lub w grupie)
Przygotowanie do egzaminu/zaliczenia 10
Ogotem bilans czasu pracy 75

llos¢ punktéw ECTS w zaleznosci od przyjetego przelicznika 3



