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Wykorzystanie szyfrowania Vernama w komunikacji tekstowe;j.

The use of Vername encryption in chat communication.

Zakres pracy i oczekiwane
rezultaty praktyczne:

Przygotowanie aplikacji umozliwiajgcej komunikacje tekstowg (chat)
pomiedzy uzytkownikami wraz z szyfrowaniem wysytanych danych
przy pomocy szyfru Vernama. Dostep do serwera chatowego bedzie
mozliwy poprzez strone www oraz z aplikacji napisanej pod system
Android. Szyfr Vernama korzystac bedzie z serwera chatowego
napisanego w jezyku Python. Kazdy uzytkownik posiada mozliwos¢
wygenerowania klucza o wybranej dtugosci losowych znakéw (np. 10
000 znakéw). Do serwera chatowego uzytkownik logowac sie bedzie
poprzez login i hasto. Klucz przechowywany jest na serwerze i jest
przypisywany do jednego wtasciciela, ktéry ma mozliwos¢
definiowania odbiorcy. Po wystaniu wiadomosci z klucza pobierana
jest ilos¢ znakdw réwna diugosci wiadomosci, wiadomosé jest
szyfrowana tymi znakami a znaki zostajg usuniete z klucza. Klucz jest
uzywany do momentu wystania i odebrania przez dwdch
uzytkownikow wiadomosci wyczerpujacych caty klucz, usuniecia
odbiorcy lub wygenerowania nowego klucza.

Mozna rowniez zdefiniowac konwersacje dla wiecej niz dwdch
uzytkownikow. Nalezy wtedy rozpoczgé nowg konwersacje,
wygenerowac nowy klucz oraz dodaé uzytkownikéw. Dodanie
uzytkownikow do konwersacji automatycznie przypisuje ich do klucza
i umozliwia wymiane szyfrowanych informacji.
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