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Temat pracy magisterskiej
(j. polski, j.angielski):

Rejestrowanie aktywnosci uzytkownikdéw urzadzen z systemem
Android na przyktadzie aplikacji mobilne;j.

Registering the activity of users of Android devices on the example of
a mobile application.

Zakres pracy i oczekiwane
rezultaty praktyczne:

Student przygotuje aplikacje na system Android (kompatybilng
wstecznie do wers;ji 6.0). Aplikacja bedzie rejestrowac aktywnos¢
uzytkownika w systemie Android (poprzez wszystkie mozliwe
sensory/mechanizmy).

Aplikacja powinna cechowac sie nastepujaca funkcjonalnoscia:

1. By¢ jak najmniej widoczna dla ,$ledzonego” uzytkownika. Jest
wczesniej instalowana przez uzytkownika ,sledzgcego” — w czesci
teoretycznej student powinien opisa¢ sposoby ukrywania aplikacji oraz
sposoby ,,niewidocznego” dziatania aplikacji w tle.

2. Synchronizowad dane z serwerem co jaki$ czas lub na zadanie
serwera.

3. Wysyta¢ wiadomosci, liste potaczen, liste otwartych aplikacji,
lokalizacje (GSM/GPS) i inne (np. aparat fotograficzny, zyroskop).
Dodatkowo student zaprojektuje aplikacje przeglgdarkowg stuzaca do
administracji i zbierania oraz prezentowania danych w aplikacji
mobilnej. W czesci projektowo-opisowo-badawczej student powinien
opisac¢ jakie dane system Android pozwala wystaé bez wiedzy
uzytkownika (w obecnej i poprzednich — do w.6.0 - wersjach sytemu.).
Powinien dokonac tez analizy zabezpieczen i przedstawi¢ geneze
»Zamykania” mobilnych systemdw operacyjnych na aplikacje
dostawcow zewnetrznych — majac na uwadze przepisy prawne,
etyczne oraz techniczne w aspekcie bezpieczenstwa danych
uzytkownika koncowego.

Aspekt naukowy,
problemowy, innowacyjny

pracy:

Aspektem praktycznym pracy bedzie przygotowany przez studenta
program. Elementem innowacyjnym bedzie przygotowanie
funkcjonalnego narzedzia ktérego gtéwnym zadaniem jest
przedstawienie mozliwosci ingerencji w system Android bez wiedzy
uzytkownika. Aspekt naukowy to pordwnanie na przyktadzie
stworzonego narzedzia réznic w zabezpieczeniach systemu w
kolejnych jego wersjach (wszystkie do tej pory uzywane na wiekszosci
urzadzen dostepnych na rynku konsumenta)
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