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Temat pracy magister-
skiej (j. polski oraz j. an-
gielski):

Symulacja wirtualnej sieci anonimowej opartej o trasowanie cebulowe
Simulation of virtual anonimity network based on onion routing

Zakres i oczekiwane
rezultaty pracy:

W czesci teoretycznej:
Przeglad zagadnien zwigzanych z teoretycznymi podstawami dziatania sieci
anonimizacyjnych oraz trasowaniem cebulowym.

W czesci praktycznej:

Praca wymaga skonstruowana oprogramowania implementujgcego
lokalnie przyktadowg strukture weztdw sieci TOR oraz fragment
komunikujgcego sie z taka siecig otoczenia zewnetrznego w celu realizacji
parametryzowalnej symulacji umozliwiajgcej analize i wizualizacje
zachowania takiej sieci i przeptywu ruchu. Oprogramowanie powinno
wykorzystywaé mechanizmy wirtualizacji oparte na wirtualnych
kontenerach typu Docker.

Integralnym elementem pracy jest zaplanowanie oraz przeprowadzenie
symulacji/eksperymentu wykorzystujgcego skonstruowane $rodowisko
symulacyjne do oceny problemu petnej lub czesciowej obserwowalnosci
takiej sieci.

*Aspekt naukowy,
problemowy pracy:

Eksperymentalna analiza i weryfikacja problemu obserwowalnosci tj.
mozliwosci powigzania ze sobg sygnatow wejsciowych i odpowiadajgcych
im sygnatéw wyjsciowych sieci.

**QOprogramowanie, je-
zyk programowania,
Srodowisko systemowe:

Python, Networkx, Jupyter Notebook, Docker

**Srodowisko urucho-
mieniowe:

Windows/Linux

Dodatkowe wymagania
i uwagi:

Znajomos$¢ zagadnien: sieci komputerowe i trasowanie w sieciach,
rachunek prawdopodobienstwa, grafy, podstawy kryptografii. Jezyk
angielski na poziomie umozliwiajgcym czytanie tekstéw technicznych
(m.in. dokumentacja do sieci TOR i technologii Docker).

Obowigzkowe wykorzystanie systemu sktadu tekstu LaTeX.

**Literatura:

[1] https://www.torproject.org
[2] https://en.wikipedia.org/wiki/Docker_(software)

* Regulamin studidw § 35 2. Praca dyplomowa na profilu praktycznym, podobnie jak praca inzynier-
ska, powinna mie¢ charakter aplikacyjny, badawczy, projektowy lub oceniajgcy praktyke w swietle

teorii.
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